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الحروب الإلكترونية، الاحتلال الرائع
لـ محمد إلهامي

إن تأخـــر العلمـــاء عن ركـــب العلم لا يوقـــف العلم ولا طلابـــه ولا يؤخرهم، بل 
يجعلهـــم يطلبـــون العلم من غيرهم ممن كان أســـرع وأســـبق، بـــل العلماء لا 

معنـــى لهـــم إن لـــم يكن لديهم علـــم الواقع الـــذي ينزلون عليه علم الشـــرائع.

 منـــذ زمـــن طويل لـــم يعد مفهوم الحروب مقتصرا على اســـتعمال الســـلاح 
فـــي وجـــه الأعـــداء، بل ظهـــر مصطلـــح »الغـــزو الفكـــري« ليعبر عن أســـاليب 
التســـلل إلـــى العقـــول والقلـــوب عبر الكتـــب والصحافـــة والأدب والفنـــون، ثم 
ظهـــر مصطلح »الاســـتعمار الاقتصادي« ليعبر عن أســـاليب الســـيطرة على 
مقـــدرات الأمم من خـــلال المؤسســـات الاقتصادية الكبرى والشـــركات عابرة 
القـــارات والتـــي تعمل على تشـــكيل اقتصاديات الأمم على نحـــو ما تريد لتظل 
متحكمـــة بمفاصلهـــا ونقاطهـــا المحورية فتصبـــح الحركـــة الاقتصادية للأمم 

مثل تحريـــك العرائس.

 ثـــم هـــا نحـــن في أجـــواء الحـــرب الإلكترونية التي ظهـــرت مع ظهـــور الإنترنت 
الـــذي صنـــع عالمـــا آخـــري موازيـــا للعالـــم الطبيعـــي، حتـــى لقـــد كان الوســـيلة 
الأهـــم فـــي ثـــورات الربيع العربـــي! ويتبـــادر إلى الذهـــن عند الحديـــث عن حروب 
الإنترنـــت موضوعـــات القرصنة وســـرقة الحســـابات البنكية وتخريـــب المواقع 
وقواعـــد البيانـــات، وســـرقة المعلومـــات المهمة، ونشـــر الفيروســـات إلى آخر 
هـــذه الجرائـــم التـــي يحفل بها عالـــم الإنترنت، علـــى أننا آثرنا في هذه الســـطور 
القادمـــة أن نتحـــدث عـــن جانب آخـــر من الحـــروب الإلكترونية، وهـــو الحرب التي 
تجـــري فـــي العلن وأطرافها هم نجـــوم هذا العالم وعمالقتـــه، كما أن الضحايا 
فيـــه مســـتمتعون بأنهم تحـــت الهيمنـــة والاحتـــلال، والمنتبه فيهـــم مغلوب 

علـــى أمـــره مضطر، لا يجـــد بديلا.
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 فهو كما قال تميم البرغوثي:

 ويحملني كالنسر يحمل صيده
ويعلو به فوق السحاب يطاوله

خْلابه طاح هالكا
ِ
 فإن فرَّ من م

خلابه فهو آكله 
ِ
وإن ظل في م

العدو اللذيذ. جوجل وأخواتها! 

بعـــد أقـــل مـــن أربـــع ســـنوات )2006 – 2010م( من عمل شـــركة »جوجل« في 
الصيـــن، اســـتطاعت أن تمثل مشـــكلة للحكومة الصينية جعلـــت التصريحات 
الناريـــة تخرج على الســـطح بين الصين وأمريكا )يناير 2012م(، وهي المشـــكلة 
التـــي هـــددت »جوجل« بأنها قد تنســـحب مـــن الصين على إثرهـــا، وهو التهديد 
الـــذي يعنـــي كثيرا، لا ســـيما وقـــد بلغت جوجل فـــي هذه الأعوام البســـيطة أن 
اجتذبـــت ثلـــث عمليـــات البحـــث علـــى الإنترنت فـــي الصيـــن، وصـــار يرتادها نحو 

أربعمائـــة مليون صيني.

 وحيـــن يتـــم مثـــل هـــذا فـــي دولـــة كالصيـــن فينبغـــي علـــى الـــدول العربيـــة 
والإســـلامية أن تضـــع يدهـــا علـــى قلبهـــا، فالصين التـــي تضايقهـــا جوجل هي 
العمـــلاق الاقتصـــادي الثانـــي علـــى مســـتوى العالم، وهـــي تفرض قيـــودا على 
حركـــة الإنترنت، وتوفـــر لمواطنيها مواقع صينية بديلة عـــن المواقع العالمية 
مثـــل محـــرك البحث »بايـــدو« الذي تهـــددت مكانته بعـــد دخول جوجـــل! وفيما 
اســـتغرق جوجـــل نحـــو أربـــع ســـنوات حتى اشـــتبك مـــع الحكومـــة الصينية لم 
يســـتغرق الفيـــس بـــوك أكثـــر مـــن أســـبوعين حتـــى بـــدأت مشـــكلاته )يوليـــو 
2008م(، رغـــم أنـــه منفصـــل في الصيـــن عن الشـــبكة العالميـــة للفيس بوك! 
ومـــا تـــزال الســـلطات الصينيـــة تحجب كليـــا أو جزئيـــا أو أحيانا مواقـــع يوتيوب 

وتويتـــر وأمثالهـــا مـــن مواقـــع التواصـــل الاجتماعي.

 وبالتأكيـــد لـــم يكن موضوع النـــزاع بين أمريكا والصين حـــول جوجل هو مجرد 
اهتمـــام أمريـــكا بحرية الإنترنت، فالأمر أعمق من ذلـــك بكثير، ذلك أن »جوجل« 
هـــو ببســـاطة أحـــد أهـــم الأذرع الأمريكيـــة في اختـــراق منظومـــات المعلومات 
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حـــول العالـــم! وإذا كان غير المكتـــوب دائما أهم من المكتوب، وكانت الأســـرار 
أهـــم من المُعْلَن، فنحن أمام جوجل ســـنجد أنه حتـــى المكتوب والمعلن يمثل 
خطـــرا كبيـــرا واختراقا كاملا لمســـتخدميه، وهـــو الاختراق الذي يتم بسلاســـة 

ونعومة وانســـيابية تجعل منـــه »العدو الرائع«. 

خـــذ مثـــلا اتفاقيـــة اســـتعمال جوجـــل التـــي يتوجـــب عليـــك الموافقـــة عليهـــا 
قبـــل اســـتعمال الخدمـــات التـــي تقدمها الشـــركة العملاقـــة، وبعبـــارة أخرى: 
فـــإن اســـتعمالك لخدمات جوجـــل يعني أنك قـــد اطلعت على بنـــود الاتفاقية 

ووافقـــت عليهـــا بالفعـــل )نـــص البنـــد 2-2 من اتفاقيـــة شـــروط الخدمة(. 

هـــذه الاتفاقيـــة صـــدرت أولا في لهجة قاســـية صارمة فـــي )16 إبريل 2007م( 
ومـــا زالـــت تتعـــدل ويضاف إليهـــا ويحذف منهـــا حتى صـــدر التعديـــل الأخير )1 
مـــارس 2012م( يحمـــل نفـــس المعنى ولكـــن بصياغات لطيفـــة رقيقة تغطي 

علـــى ذات المعنـــى الذي يجعـــل منها اتفاقيـــة إذعان.

حيـــن تتعامـــل مع جوجل فأنت تقر وتوافق على أن كل خدمة قد تفرض عليك 
قيـــودا بخـــلاف ما فرضتـــه الخدمـــات العامة لجوجـــل )بنـــد: 1-2(، وأن الخدمات 
قـــد تتغيـــر أو تتوقف جزئيـــا أو كليا -مؤقتـــا أو دائما- بدون أن يتـــم التنبيه عليك 
)بنـــد: 4 – 2،3( وأن جوجـــل إن أوقفت حســـابك فليس مـــن حقك الحصول على 
أي ملفـــات أو محتويـــات فيه )بنـــد 4-4( وأن جوجل قد تحـــدد بعض المتغيرات 
فـــي أي وقت تراه مناســـبا )بنـــد 4-5(، وأنك ملتزم بأن المعلومات الشـــخصية 
التـــي تقدمهـــا لجوجل تكون صحيحـــة ودقيقة ومحدثـــة )بنـــد: 5-1(، وأن جوجل 
لهـــا الحق في فحـــص محتويـــات الملفات الخاصـــة بك واختصارهـــا وتعديلها 
ورفضها وإزالتها إن رأت هذا )بند: 8-3(، وأن جوجل لا تتحمل أي خســـارة تقع 
بـــك نتيجـــة اســـتعمال خدماتها حتـــى لو كانت الخدمـــة هي المتســـببة في هذا 
)بنـــود 14، 15(، وفيمـــا لا يمكنك مقاضاة جوجل إلا في محاكم مقاطعة ســـانتا 
كلارا بكاليفورنيـــا وفـــي ظـــل قوانينهـــا فإن جوجـــل لديها الحق فـــي مقاضاتك 

فـــي أي محكمة مختصة أخـــرى )بند 7-20(. 

ولا يفـــوت المـــرء أن يشـــيد بجمـــال المناورات فـــي الصياغـــات الحديثة لهذه 
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الاتفاقيـــة بكافـــة ملحقاتهـــا، مما يجعل الاقتبـــاس منها عســـيرا، ولولا وجود 
الاتفاقيات الســـابقة في أرشـــيف جوجـــل لكان توضيح هذه الأمور عســـيرا! إن 
جوجـــل تجعـــل من تجسســـها عليك عملا رائعـــا إنما تقدمه لمجـــرد أنها تحب 
أن توفـــر لـــك المتعـــة. إذا كنت تســـتعمل المتصفـــح »جوجل كـــروم« فعليك 
أن تعلـــم أن كل النشـــاطات التـــي تجريهـــا مـــن عليـــه مخزنة في مـــكان ما على 
نظـــام جوجـــل، لا تقلـــق –هكـــذا يقـــول جوجـــل- »إنهـــا خدمـــة رائعـــة« لأنك في 
أي مـــكان فـــي العالـــم وعبر أي جهـــاز كمبيوتر يمكنـــك أن تدُخل الاســـم وكلمة 
الســـر لحســـابك على جوجـــل لتجد أن متصفحك وســـائر المعلومـــات المخزنة 

علـــى جهازك قـــد انتقل إلـــى هذا الجهـــاز الذي تعمـــل عليه!.

 المؤســـف فـــي كل هـــذا أن الخدمـــات المقدمـــة ســـهلة ومجانيـــة ومهمـــة، 
فجوجـــل علـــى ســـبيل المثال يوفر هـــذه الخدمـــات: أفضل بحث علـــى الإنترنت 
في النصوص والصور والفيديو، الترجمة، بريد إلكتروني، خدمة إنشـــاء وتخزين 
الوثائـــق، تنظيـــم الأعمـــال، إدارة الشـــركات، شـــبكة تواصل اجتماعـــي )جوجل 
بلـــس(، القوائـــم البريديـــة، الإجابات، بالإضافـــة إلى مواقع جوجـــل البحثية في: 
الكتـــب، الصحافـــة، الخرائـــط، الأبحاث العلميـــة، وغيرها مما لا يكاد يســـتغني 
عنـــه أحـــد!! المؤســـف أكثـــر أن الإبـــداع فـــي تقديمهـــا يجعلهـــا بمثابـــة خدمات 
تجسســـية »ممتعة«!! ثم تزيد هذه »المتعة« في الشـــبكات الاجتماعية مثل 
الفيس بوك وتويتر وغيرها من الشـــبكات التي تدخل فيها بنفســـك ما تشـــاء 
مـــن المعلومات والصور والأفلام عن نفســـك وأســـرتك ودراســـتك ومدينتك 
وعملـــك وســـائر حياتـــك، وتتفاعل مع الأصدقـــاء والأقارب والزمـــلاء والجيران 
حـــول العالـــم، وتعطـــي المواعيد وتكتـــب جدول أعمالـــك اليومية ويســـتطيع 
المتابعـــون لـــك معرفـــة أيـــن تكـــون ونوع الجهـــاز الـــذي تكتب منه ســـواء كان 

جـــوالا أو حاســـبا محمولا أو لوحـــة حاســـوبية أو غير ذلك!.

 إن كل هـــذا يجعـــل الملفـــات متاحة ومفتوحـــة أمام الجميع بمـــا فيها أجهزة 
الأمـــن والاســـتخبارات حـــول دول العالـــم، ومثـــل هـــذه الشـــبكات الاجتماعية 
هي التي أيقظت الســـلطات الإســـرائيلية ذات يوم مفزوعة بعد أن اكتشـــفت 
خـــلال  مـــن  العمليـــات والمنـــاورات  الجويـــة وغـــرف  تســـرب صـــور قواعدهـــا 
الصفحـــات الشـــخصية للجنـــود الذين لم يظنوا أن نشـــر صورهم فـــي الخدمة 



الحروب الإلكترونية، الاحتلال الرائع

www.shabcenter.ly    info@shabcenter.ly

5

علـــى صفحاتهـــم يمكن أن يســـبب خطرا أمنيـــا، وعليه فقد أحالت الســـلطات 
100 مـــن مجنديهـــا إلى التحقيق وفرضت حظرا جزئيـــا على موقع الفيس بوك.

ولأن البنية الصلبة والأسرار العميقة لهذه التقنيات الجديدة إنما هي حصريا 
لـــدول المنشـــأ فإن الـــدول الأخرى لا تجـــد إلا أن تمارس الحظر بنفســـها على 
هـــذه المواقـــع جزئيا أو كليا، أو تتقـــدم إلى المواقع ذاتها بطلبـــات الحظر على 
صفحـــات بعينهـــا ترى أنها تمثـــل تهديدا لها، وفـــي الدول الاســـتبدادية يكون 
هـــذا الحظر منصرفـــا إلى المطالبيـــن بالحريات وحقوق الإنســـان والمقاومين 
للظلـــم والاســـتبداد والفســـاد، ممـــا يجعل عالمنـــا العربي والإســـلامي مبتلىً 
مرتيـــن: مـــرة بافتقاده التقنية، ومرة بأن الســـلطات في بلاده إن ســـمحت بها 
اســـتخدمتها في التجســـس عليه وقمع إرادتـــه؛ لا ريب فـــي أن العالم العربي 
والإســـلامي لم يـــزل متأخرا في اســـتعمال الإنترنـــت، لكن الطليعة الشـــبابية 
التي اســـتعملته إنمـــا قامت بجهد كبيـــر وأفضل من المتوقع في الاســـتفادة 
مـــن هـــذا العالـــم الجديـــد فـــي ســـائر المجـــالات، ولعـــل ثـــورات الربيـــع العربي 
تكـــون الحدث الأبـــرز الذي أثبت قدرة الشـــباب على اســـتعمال هذه الوســـائل 
بأفضـــل طريقـــة فـــي التعامل مـــع واقعهم! لكـــن المجهـــودات الفردية مهما 
كانـــت مخلصـــة، ومهما بـــذل أصحابها من طاقتهـــم، لا تكفي مطلقـــا للدفاع 

عـــن الأمة في هذه الحـــرب الإلكترونيـــة الطاحنة.

 إن آخـــر مـــا يُتوقـــع منهـــم أن يكونـــوا كالـــذي وقـــف بجســـده النحيل شـــاهرا 
ســـيفه أمـــام الدبابة التي تقتحـــم الدار، يســـتطيع أن يضايقهـــا ويؤخرها قليلا 
ثـــم أن يضـــع نفســـه تحتهـــا ليعطـــل تقدمهـــا، لكنها فـــي النهاية تدهســـه ثم 
تقتحـــم الـــدار! لا بد مـــن أن تتصدى الدولـــة بكافة إمكاناتها لمثـــل هذه الحرب، 
وهـــي وحدها القـــادرة على أن تنظم حركة الشـــباب الفردية في كيـــان كبير ينتج 
بدائـــل خاصة أو يتعامل مـــع التقنية المطروحة بما يســـتخلص منها فوائدها 
ويتجنـــب اختراقاتهـــا الخطيـــرة لمنظومـــة الأمـــن الداخلـــي للدولـــة العربيـــة! 
والحـــق أن عالمنـــا العربـــي والإســـلامي لـــن يمكنـــه تحقيـــق نتائـــج ذات بال في 
هـــذا المضمـــار إلا إذا تخلـــص من عقـــدة الاســـتبداد التي تعيقه عـــن النهوض 
فـــي كل المجـــالات وتجعل كافـــة إمكانياته رهينـــة بالرؤية الفرديـــة والتوجهات 
الخاصـــة للفـــرد أو المجموعة الحاكمـــة، إذ ما لم تكن ثمة خطـــة موضوعة عبر 
المؤسســـات المحترفـــة الوطنيـــة لا تتغير بتغيـــر الأهواء والنزعـــات الفردية لا 
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يمكـــن لشـــيء كبيـــر أن يكتمل أصلا! ســـتأتي لحظة ما وتكشـــر كل تلك الأذرع 
الإلكترونيـــة عـــن أنيابهـــا، ونفاجـــأ بأنفســـنا وقـــد سُـــلب منا كل شـــيء لأن كل 
شـــيء صـــار تحت ســـيطرتهم فعليا، حينهـــا لن يتمكـــن أحد مـــن تحريك دولار 

فضـــلا عن تحريـــك طائرة دون أن يُســـمح لـــه بهذا.

 فالواجـــب الأول واقـــع علـــى عاتـــق الدولـــة ومســـؤوليها! وأما الواجـــب الثاني 
فهـــو واقـــع على عاتـــق العلمـــاء والفقهـــاء، ومن المؤســـف غاية الأســـف أن 
الإنترنـــت تطـــور هذا التطـــور الهائل في زمـــن قليل ووصل إلـــى كل مكان لكنه 
لـــم يصل بعـــد إلى أروقـــة المعاهـــد العلمية الدينيـــة والمؤسســـات الفقهية 
التـــي مـــا زالـــت تعانـــي فتاواهـــا حـــول الاســـتعمال وحـــده ضعفـــا واضطرابـــا 
وارتبـــاكا ظاهرا، فكيف والحال قد تعدى الاســـتعمال إلـــى التفاعل والتواصل، 
ليـــس علـــى المســـتوى الأخلاقي والفكـــري وحده، بـــل على مســـتوى المقاومة 
والجهـــاد كذلـــك. إن تأخـــر العلماء عـــن ركب العلـــم لا يوقف العلـــم ولا طلابه 
ولا يؤخرهم، بل يجعلهم يطلبون العلم من غيرهم ممن كان أســـرع وأســـبق، 
بـــل العلمـــاء لا معنـــى لهـــم إن لم يكـــن لديهم علم الواقـــع الذي ينزلـــون عليه 
علـــم الشـــرائع. وبعد.. فهل نتمنـــى أن يكـــون المصطلح القادم فـــي الحروب 
والغـــزو والاســـتعمار مـــن نصيـــب المســـلمين بعـــد أن كانوا هـــم المقهورين 
بالغـــزو الفكري والاســـتعمار الاقتصـــادي والحـــرب الإلكترونية؟!! أم ســـنكون 

ضحيـــة الحرب الجديـــدة كذلك؟!


